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>> | Sicherheitscheck 2007:

Untersuchungsansatz

secunet

Der Berichtsband
,Slcherheitscheck 2007*
stellt die Ergebnisse einer
Online-Befragung dar, die
Im Auftrag der secunet
Security Networks AG in
Kooperation mit der Fach-
zeitschrift Informationweek
durchgefihrt wurde. Dabei
wurde untersucht, wo die
Schwerpunkte in der IT-
Sicherheit 2007 gesetzt
werden.

Untersuchungsdesign:

Als Methode wurde eine Internet-
befragung gewahilt.

Zielgruppe:
IT-Entscheider aus verschiedenen
Branchen

Befragungszeitraum:

Die Daten sind im Oktober 2006
erhoben worden.

Tellnehmer:

1.139 IT-Entscheider haben an der
Online-Umfrage teilgenommen. Die
Ergebnisse sind auf eine Komma-
stelle gerundet.
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>> | Sicherheitscheck 2007: secunet
Themenschwerpunkte

= Niveau der IT-Sicherheit in den Unternehmen >> 8

= Budgetentwicklung fur IT-Sicherheit in 2007 >> 31

= Aktueller und geplanter Status der IT-Sicherheit in den

Unternehmen >> 42

= Auswahlkriterien bei Sicherheitsprodukten >> 50

= Statistik >> 57
>> 6



>> | Sicherheitscheck 2007 secunet

= Untersuchungsansatz

= Themenschwerpunkte

= Ergebnisse

>> 7



>> | Sicherheitscheck 2007: secunet
Niveau der IT-Sicherheit

Wie beurteilen Sie das Niveau lhrer IT-Sicherheit?

0,4
61,0 168 |
0% 20% 40% 60% 80% 100%
m Sehr hoch Eher hoch Eher niedrig m Sehr niedrig
N=1139 Angaben in Prozent
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Niveau der IT-Sicherheit

Branche: Wie beurteilen Sie das Niveau lhrer IT-Sicherheit?

In welcher Branche arbeiten Sie?
Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe | Handel | (ohne Handel) | Verwaltung
N=1.139 N = 205 N =125 N = 346 N =123

Sehr hoch 21,8 15,1 24,8 23,1 22,0
Eher hoch 61,0 67,3 58,4 61,6 54,5
Eher niedrig 16,8 17,6 16,8 14,7 23,6
Sehr niedrig 0,4 0,0 0,0 0,6 0,0

Angaben in Prozent
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Niveau der IT-Sicherheit

Groflde: Wie beurteilen Sie das Niveau lhrer IT-Sicherheit?

Wie viele Mitarbeiter hat Ihr Unternehmen/Ihre Verwaltung?
Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter
N=1.139 N = 249 N =101 N =109 N =113 N =92 N = 68 N = 66
Sehr hoch 21,8 21,3 17,8 17,4 17,7 21,7 26,5 30,3
Eher hoch 61,0 57,8 67,3 63,3 63,7 58,7 58,8 66,7
Eher niedrig 16,8 20,9 14,9 19,3 17,7 19,6 13,2 3,0
Sehr niedrig 0,4 0,0 0,0 0,0 0,9 0,0 15 0,0
Angaben in Prozent
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Niveau der IT-Sicherheit

Wie geschaftskritisch sind die IT-Systeme in Inrem Haus?

0,7
55,9 10,6 |

0% 20% 40% 60% 80% 100%

m Hoch kritisch, ein Ausfall der IT-Systeme zieht erhebliche Folgeschaden nach sich
Kritisch, der Geschaftsbhetrieb wird erheblich gestort
Eher unkritisch, nur geringe Beeintrachtigungen

m Vollkommen unkritisch, keinerlei Stérungen des Geschaftsbetriebs

N =993 Angaben in Prozent
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Sicherheitscheck 2007:

Niveau der IT-Sicherheit

secunet

Niveau: Wie geschéftskritisch sind die IT-Systeme in Ihrem Haus?

Wie beurteilen Sie das Niveau lhrer IT-Sicherheit?

Geschaéftsbetriebs

Gesamt Sehr hoch Eher hoch | Eher niedrig | Sehr niedrig
N =993 N = 207 N =610 N =170 N=4
Hoch kritisch, ein Ausfall der IT.-.Systeme zu_aht 32.8 50,7 30,3 20,0 50,0
erhebliche Folgeschaden nach sich
Kritisch, der Geschéftsbetrieb wird erheblich gestort 55,9 42,5 58,4 62,9 50,0
Eher unkritisch, nur geringe Beeintrachtigungen 10,6 5,8 10,5 17,1
Vollkommen unkritisch, keinerlei Stérungen des 0.7 1.0 0.8 0.0 0.0

Angaben in Prozent
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Niveau der IT-Sicherheit

In der folgenden Matrix wurden das Niveau der IT-Sicherheit und die Stéranfalligkeit der IT-
Systeme fur den Geschaftsbetrieb aufgetragen. Aufféllig ist, dass jedes siebte Unternehmen,
trotz geschaftskritischer Storung bei einem Ausfall der IT-Systeme ein niedriges Niveau der IT-

Sicherheit aufweist.

Niveau der IT-Sicherheit

A
Sehr hoch
8,4% 74,1%
Eher hoch
_ Storanfalligkeit far
- den Geschaftshetrieb
Eher niedrig
2,9% 14,6%
Sehr niedrig
e o\ o\ oS
RS ~) N
RO « Y\oc“\d\
o ¥
N =991 Angaben in Prozent
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Niveau der IT-Sicherheit

Branche: Wie geschéftskritisch sind die IT-Systeme in Ihrem Haus?

In welcher Branche arbeiten Sie?
Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe | Handel | (ohne Handel) | Verwaltung
N =993 N = 206 N =125 N = 346 N =124
Hoch kritisch, ein Ausfall der IT:Systeme Z|§ht 32.8 345 336 35.8 21.0
erhebliche Folgeschaden nach sich
Kritisch, der Geschéftsbetrieb wird erheblich gestort 55,9 59,2 54,4 52,0 61,3
Eher unkritisch, nur geringe Beeintrachtigungen 10,6 5,8 12,0 11,0 16,9
Vollkommen unkritisch, keinerlei Storungen.des 0.7 05 0.0 12 08
Geschaftsbetriebs

Angaben in Prozent
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Sicherheitscheck 2007:

Niveau der IT-Sicherheit

secunet

Grolie: Wie geschaftskritisch sind die IT-Systeme in Inrem Haus?

Wie viele Mitarbeiter hat Ihr Unternehmen/Ihre Verwaltung?

Bis zu 50 | Bis zu 100 | Bis zu 200 | Bis zu 500 | Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt | Mitarbeiter | Mitarbeiter | Mitarbeiter | Mitarbeiter | Mitarbeiter | Mitarbeiter Mitarbeiter
N=993[ N =249 N = 100 N =109 N=114 N =93 N = 68 N = 66
Hoch kritisch, ein Ausfall der IT.-.Systeme Z|§ht 32.8 22.9 24.0 30,3 325 43.0 48,5 60,6
erhebliche Folgeschaden nach sich
Kritisch, der Geschéftsbetrieb wird erheblich gestort 55,9 61,8 56,0 62,4 56,1 47,3 47,1 39,4
Eher unkritisch, nur geringe Beeintrachtigungen 10,6 15,3 18,0 6,4 9,6 9,7 29
Vollkommen unkritisch, keinerlei Storungen.des 0.7 0.0 2.0 0.9 1.8 0.0 15 0.0
Geschaftsbetriebs
Angaben in Prozent
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Niveau der IT-Sicherheit

Welche Aufmerksamkeit geniel3t die IT-Sicherheit in der obersten
Flhrungsebene lIhres Hauses?

4418 27,8
0% 20% 40% 60% 80% 100%
m Sehr hohe Eher hohe Eher niedrige m Sehr niedrige
N=1.115 Angaben in Prozent
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Niveau der IT-Sicherheit

Geschaftskritisch: Welche Aufmerksamkeit geniel3t die IT-Sicherheit in der
obersten Fuhrungsebene Ihres Hauses?

Wie geschaftskritisch sind die IT-Systeme in lnrem Haus?
Vollkommen
Gesamt Hoch kritisch Kritisch Eher unkritisch unkritisch
N=1.115 N = 323 N = 554 N =104 N=7
Sehr hohe 24,9 33,7 20,0 17,3 28,6
Eher hohe 44,8 41,2 45,5 48,1 57,1
Eher niedrige 27,8 22,9 31,6 30,8 14,3
Sehr niedrige 2,5 2,2 29 3,8 0,0

Angaben in Prozent
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Niveau der IT-Sicherheit

In der folgenden Matrix wurden die Stéranfalligkeit der IT-Systeme flr den Geschaftsbetrieb und
der Stellenwert der IT-Sicherheit in der obersten Flihrungsebene aufgetragen. Auffallig ist, dass
bei mehr als jedem vierten Unternehmen, trotz kritischer Auswirkungen auf den Geschéftsbetrieb,
die IT-Sicherheit in der obersten Fihrungsebene eine niedrige Aufmerksamkeit geniel3t.

Storanfalligkeit fir den Geschéftsbetrieb

A
Hoch kritisch
27,5% 61,2%
Kritisch
Der IT-Sicherheit
_entgegengebrachte
- Aufmerksamkeit in der
obersten Fihrungsebene
Eher unkritisch
3,7% 7,5%
Vollkommen unkritisch
) A e \Z
('\\e&\g \e&@ ‘\e\‘(\d(\ e‘\‘\(\o‘(\
< < & S
66\(\ ?/\(\G
N =988 Angaben in Prozent
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Niveau der IT-Sicherheit

Branche: Welche Aufmerksamkeit genieldt die IT-Sicherheit in der obersten
Flhrungsebene lIhres Hauses?

In welcher Branche arbeiten Sie?
Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe| Handel [ (ohne Handel)| Verwaltung
N=1.115 N = 204 N =125 N =344 N =123

Sehr hohe 24,9 14,7 32,8 29,1 13,0
Eher hohe 44,8 44,1 45,6 45,3 43,9
Eher niedrige 27,8 38,2 19,2 23,5 38,2
Sehr niedrige 2,5 2,9 2,4 2,0 49

Angaben in Prozent
EEEBEOEOEBOBOBRBRERBE
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Sicherheitscheck 2007:
Niveau der IT-Sicherhelt

secunet

Grolie: Welche Aufmerksamkeit geniel3t die IT-Sicherheit in der obersten
Flhrungsebene lIhres Hauses?

Wie viele Mitarbeiter hat Ihr Unternehmen/lhre Verwaltung?

Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

N=1.115 N = 249 N = 100 N = 108 N=114 N =92 N =67 N =65
Sehr hohe 24,9 325 18,0 19,4 17,5 18,5 19,4 21,5
Eher hohe 44,8 43,4 51,0 37,0 421 435 47.8 58,5
Eher niedrige 27,8 22,9 27,0 40,7 34,2 35,9 31,3 16,9
Sehr niedrige 2,5 1,2 4,0 2,8 6,1 2,2 15 3,1

Angaben in Prozent
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Niveau der IT-Sicherheit

Konnen Sie Schaden durch Angriffe auf Ihre IT-Systeme
registrieren und auswerten?

58,2 22,3
0% 20% 40% 60% 80% 100%
mJa, und zwar wollstandig Ja, zum grofl3en Teil In Ausnahmeféllen mNein
N =1.092 Angaben in Prozent
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Niveau der IT-Sicherheit

secunet

Niveau: Konnen Sie Schaden durch Angriffe auf Ihre IT-Systeme registrieren

und auswerten?

Wie beurteilen Sie das Niveau lhrer IT-Sicherheit?

Gesamt Sehr hoch Eher hoch | Eher niedrig | Sehr niedrig
N = 1.092 N =239 N = 666 N =181 N=25
Ja, und zwar vollstandig 14,7 37,7 9,6 3,3 0,0
Ja, zum grol3en Teil 58,2 56,1 65,9 34,8 0,0
In Ausnahmefallen 22,3 54 20,9 48,6 80,0
Nein 4,7 0,8 3,6 13,3 20,0

Angaben in Prozent
EEEBEOEOEBOBOBRBRERBE
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Niveau der IT-Sicherheit

In der folgenden Matrix wurden das Niveau der IT-Sicherheit und die Moglichkeit der Auswertung
von Angriffen aufgetragen. Die Grafik zeigt, dass jedes sechste Unternehmen, trotz hohem Niveau
der IT-Sicherheit, nicht in der Lage ist, Angriffe auf die IT zu registrieren und auszuwerten.

Niveau der IT-Sicherheit

A
Sehr hoch
16,3% 66,6%
Eher hoch
~ Auswertung von
~ Angriffen
Eher niedrig
10,7% 6,3%
Sehr niedrig
S8 RN N 00
~<\Q“e\ ) e\">\\e \eﬂ\«e \\e@\
e & R (O
P‘\)e P‘\)s oS 61’®0‘
N =1.091 > Angaben in Prozent
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Niveau der IT-Sicherheit

secunet

Geschaftskritisch: Konnen Sie Schaden durch Angriffe auf Ihre IT-Systeme

registrieren und auswerten?

Wie geschaftskritisch sind die IT-Systeme in lhrem Haus?

Vollkommen
Gesamt | Hoch kritisch Kritisch Eher unkritisch unkritisch
N =1.092 N = 326 N = 553 N = 105 N=7
Ja, und zwar vollsténdig 14,7 19,9 10,8 11,4 28,6
Ja, zum grof3en Teil 58,2 59,8 57,7 51,4 42,9
In Ausnahmefallen 22,3 16,0 26,6 31,4 14,3
Nein 4.7 43 4.9 57 14,3

Angaben in Prozent
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Niveau der IT-Sicherheit

In der folgenden Matrix wurden die Stéranfalligkeit der IT-Systeme flr den Geschaftsbetrieb und
die Moglichkeit der Auswertung von Angriffen aufgetragen. Die Grafik zeigt deutlich, dass jedes
vierte Unternehmen, trotz kritischer Auswirkungen auf den Geschéaftsbetrieb, nicht in der Lage

ist, Angriffe zu registrieren und auszuwerten.

Storanfalligkeit fur den Geschaéftsbetrieb

A
Hoch kritisch
24.2% 64,5%
Kritisch
_ Auswertung von
~ Angriffen
Eher unkritisch
4,1% 7,2%
Vollkommen unkritisch
N 3O

[
) )
NN e“&\g a“d\e
o
P O .
> Angaben in Prozent
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Niveau der IT-Sicherhelt

secunet

Branche: Kénnen Sie Schaden durch Angriffe auf Ihre IT-Systeme registrieren

und auswerten?

In welcher Branche arbeiten Sie?

Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe Handel | (ohne Handel)| Verwaltung
N =1.092 N = 206 N =125 N = 346 N =122
Ja, und zwar vollstandig 14,7 10,2 15,2 17,9 5,7
Ja, zum grof3en Teil 58,2 57,8 58,4 58,1 58,2
In Ausnahmefallen 22,3 27,7 20,0 211 26,2
Nein 4,7 4.4 6,4 29 9,8

Angaben in Prozent
EEEBEOEOEBOBOBRBRERBE
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Sicherheitscheck 2007:

Niveau der IT-Sicherheit

secunet

Grolie: Konnen Sie Schaden durch Angriffe auf Ihre IT-Systeme registrieren

und auswerten?

Wie viele Mitarbeiter hat Ihr Unternehmen/Ihre Verwaltung?

Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 | Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter
N =1.092 N = 249 N =101 N =109 N=112 N =93 N = 68 N = 66
Ja, und zwar vollstandig 14,7 16,5 7,9 8,3 8,9 15,1 16,2 21,2
Ja, zum grof3en Teil 58,2 56,2 63,4 60,6 56,3 61,3 55,9 57,6
In Ausnahmeféllen 22,3 22,1 19,8 27,5 28,6 21,5 25,0 18,2
Nein 4.7 5.2 8,9 3,7 6,3 2,2 2,9 3,0
Angaben in Prozent
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Niveau der IT-Sicherheit

Wenn Angriffe registriert und ausgewertet werden kdnnen:

Wie hat sich die Zahl der Angriffe in 2006 gegentber Vorjahr verandert?

m Zunahme um mehr als 20%

2.4 Is 10%
36,8 37,9 4 Zunahme um mehr als 10%

Stagnation

Abnahme um mehr als 10%

m Abnahme um mehr als 20%

0% 20% 40% 60% 80% 100%

N = 760 Angaben in Prozent
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Niveau der IT-Sicherheit

Wenn Angriffe registriert und ausgewertet werden kdnnen:
Wie haben sich Intensitat und Gefahrenpotenzial der Angriffe in 2006

gegentber 2005 verandert?

m Kritisch gefahrdende Zunahme
12 Gefahrliche, aber unkritische
51,9 31,6 578~ Zunahme

Stagnation

Leichte Abnahme

m Starke Abnahme

0% 20% 40% 60% 80% 100%

N =734 Angaben in Prozent
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Niveau der IT-Sicherheit

In der folgenden Matrix wurden die Entwicklung der Zahl der Angriffe und der Angriffsintensitét
aufgetragen. Die Grafik zeigt deutlich, dass fast bei der Halfte der Unternehmen ein grol3er
Handlungsbedarf in Punkto IT-Sicherheit besteht.

Zahl der Angriffe

A
Zunahme um mehr als 20%
Zunahme um mehr als 10% 8’7% 47’4%
R Intensitat der
"~ Angriffe
Stagnation
Abnahme um mehr als 10% 0
6 30,1% 13,8%
Abnahme um mehr als 20%
N O & ©
) e RSV e e
o P ° o 5 X \&:\é“«\e e’\‘;"\\‘io"*@
6\6«\ e\("(\\ RANCAN o o
\_\0\\9\ \(\\\\
A .
N =728 Oe\"*\\ Angaben in Prozent
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Budgetentwicklung fur IT-Sicherheit

Wie entwickelt sich in 2007 Ihr Budget fir den laufenden Betrieb in
der IT-Sicherheit gegentiber 20067

B Zunahme um mehr als 20%
0,
35.1 535 3.9 1,5 Zunahme um mehr als 10%
Stagnation

Abnahme um mehr als 10%

m Abnahme um mehr als 20%

0% 20% 40% 60% 80% 100%

N = 1.008 Angaben in Prozent
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Budgetentwicklung fur IT-Sicherheit

Geschaftskritisch: Wie entwickelt sich in 2007 |hr Budget fiir den laufenden
Betrieb in der IT-Sicherheit gegentiber 20067

Wie geschaftskritisch sind die IT-Systeme in lnrem Haus?
Vollkommen

Gesamt Hoch kritisch Kritisch Eher unkritisch unkritisch
N = 1.008 N =324 N = 552 N =103 N=7
Zunahme um mehr als 20% 6,1 8,0 4,7 6,8 14,3
Zunahme um mehr als 10% 35,1 41,0 32,8 27,2 28,6
Stagnation 53,5 45,4 56,9 61,2 57,1
Abnahme um mehr als 10% 3.9 4,0 4,0 3,9 0,0
Abnahme um mehr als 20% 15 15 1,6 1,0 0,0

Angaben in Prozent
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Budgetentwicklung fur IT-Sicherheit

In der folgenden Matrix wurden die Stéranfalligkeit der IT-Systeme flr den Geschaftsbetrieb und
die Budgetentwicklung fur IT-Sicherheit aufgetragen. Die Grafik zeigt deutlich, dass mehr als die
Halfte der Unternehmen, trotz kritischer Auswirkungen auf den Geschéftsbetrieb, die Ausgaben

fur die IT-Sicherheit zurtckfahrt.

Storanfalligkeit fur den Geschaftsbetrieb

A
Hoch kritisch
51, 7% 37,1%
Kritisch
. Budgetentwicklung
~ fur IT-Sicherheit
Eher unkritisch
7,3% 3,9%
Vollkommen unkritisch
< < R < N\
N\ N\ o N\ O
e ofo @ lo e e lo <@ _plo
\(\((\ Q \\((\ Q g(\ \(\((\ Q N rLO
\*@3\‘ e PX’(\% o> 1/0“3\‘ e 1,0‘;3\‘ @
(2 < &
« « . « Angaben in Prozent

N = 986
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Budgetentwicklung fur IT-Sicherheit

secunet

Aufmerksamkeit: Wie entwickelt sich in 2007 Ihr Budget fir den laufenden
Betrieb in der IT-Sicherheit gegentiber 20067

Welche Aufmerksamkeit genief3t die IT-Sicherheit in der
obersten Fihrungsebene Ihres Hauses?
Gesamt Sehr hohe Eher hohe | Eher niedrige | Sehr niedrige
N =1.008 N = 240 N = 447 N = 289 N =27
Zunahme um mehr als 20% 6,1 12,5 4,0 4,2 3,7
Zunahme um mehr als 10% 351 50,4 374 20,8 14,8
Stagnation 53,5 35,0 54,6 66,1 63,0
Abnahme um mehr als 10% 39 1,7 2,7 6,9 11,1
Abnahme um mehr als 20% 1,5 0,4 1,3 2,1 7,4

Angaben in Prozent
EEEBEOEOEBOBOBRBRERBE
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Budgetentwicklung fur IT-Sicherheit

Branche: Wie entwickelt sich in 2007 Ihr Budget fir den laufenden Betrieb in
der IT-Sicherheit gegentiber 20067

In welcher Branche arbeiten Sie?
Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe Handel (ohne Handel) | Verwaltung
N = 1.008 N = 206 N =123 N =342 N=124

Zunahme um mehr als 20% 6,1 9,2 4,9 6,7 3,2
Zunahme um mehr als 10% 35,1 33,5 36,6 34,5 29,0
Stagnation 53,5 51,0 53,7 54,1 62,1
Abnahme um mehr als 10% 3,9 4.4 3,3 3,2 4,0
Abnahme um mehr als 20% 15 1,9 1,6 15 1,6

Angaben in Prozent
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>> | Sicherheitscheck 2007:
Budgetentwicklung fur IT-Sicherheit

secunet

Grol3e: Wie entwickelt sich in 2007 Ihr Budget fir den laufenden Betrieb in
der IT-Sicherheit gegentiber 20067

Wie viele Mitarbeiter hat Ihr Unternehmen/Ihre Verwaltung?

Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 | Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt | Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter
N = 1.008 N = 246 N = 100 N =108 N=114 N =93 N =68 N =65
Zunahme um mehr als 20% 6,1 57 2,0 7,4 12,3 3,2 7.4 7,7
Zunahme um mehr als 10% 35,1 36,2 34,0 29,6 26,3 35,5 38,2 35,4
Stagnation 53,5 56,1 62,0 55,6 50,9 51,6 50,0 50,8
Abnahme um mehr als 10% 3,9 0,8 0,0 6,5 6,1 7,5 4.4 6,2
Abnahme um mehr als 20% 1,5 1,2 2,0 0,9 4.4 2,2 0,0 0,0
Angaben in Prozent
>> 36




>> | Sicherheitscheck 2007: secunet
Budgetentwicklung fur IT-Sicherheit

Wie entwickelt sich in 2007 Ihr Budget fir die Umsetzung neuer
IT-Security-Technologien gegentber 20067

W Zunahme um mehr als 20%

1,6 Zunahme um mehr als 10%

37,1 50,7 3,
Stagnation
Abnahme um mehr als 10%
m Abnahme um mehr als 20%
0% 20% 40% 60% 80% 100%

N =989 Angaben in Prozent

>> 37
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>> | Sicherheitscheck 2007: secunet
Budgetentwicklung fur IT-Sicherheit

Geschaftskritisch: Wie entwickelt sich in 2007 Ihr Budget fir die Umsetzung
neuer IT-Security-Technologien gegeniber 20067

Wie geschaftskritisch sind die IT-Systeme in lhrem Haus?
Vollkommen
Gesamt | Hoch kritisch Kritisch Eher unkritisch unkritisch
N = 989 N =320 N = 552 N =103 N=7
Zunahme um mehr als 20% 7,5 10,9 5,8 5,8 14,3
Zunahme um mehr als 10% 37,1 41,6 36,6 26,2 42,9
Stagnation 50,7 42,8 52,5 64,1 42,9
Abnahme um mehr als 10% 3,1 3,4 3,1 29 0,0
Abnahme um mehr als 20% 1,6 1,3 2,0 1,0 0,0

Angaben in Prozent

>> 38
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>> | Sicherheitscheck 2007: secunet

Budgetentwicklung fur IT-Sicherheit

Aufmerksamkeit: Wie entwickelt sich in 2007 Ihr Budget fir die Umsetzung
neuer IT-Security-Technologien gegeniber 20067

Welche Aufmerksamkeit geniel3t die IT-Sicherheit in der
obersten Fiihrungsebene lhres Hauses?
Gesamt Sehr hohe | Eher hohe | Eher niedrige |Sehr niedrige
N = 989 N =237 N =438 N =283 N =27
Zunahme um mehr als 20% 7,5 12,7 6,6 4,2 111
Zunahme um mehr als 10% 37,1 57,0 36,8 22,6 18,5
Stagnation 50,7 28,7 52,7 65,4 55,6
Abnahme um mehr als 10% 31 0,8 3,0 53 3,7
Abnahme um mehr als 20% 1,6 0,8 0,9 25 11,1

Angaben in Prozent

>>
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>> | Sicherheitscheck 2007: secunet
Budgetentwicklung fur IT-Sicherheit

Branche: Wie entwickelt sich in 2007 Ihr Budget fur die Umsetzung neuer IT-
Security-Technologien gegentiber 20067

In welcher Branche arbeiten Sie?
Produzierendes und Dienstleistung | Offentliche
Gesamt | verarbeitendes Gewerbe Handel (ohne Handel) | Verwaltung
N =989 N = 205 N =121 N = 342 N =123

Zunahme um mehr als 20% 7,5 8,3 5,8 8,8 4,9
Zunahme um mehr als 10% 37,1 34,6 40,5 38,9 30,9
Stagnation 50,7 52,2 48,8 48,0 58,5
Abnahme um mehr als 10% 3,1 2,4 4,1 3,2 4,1
Abnahme um mehr als 20% 1,6 2,4 0,8 1,2 1,6

Angaben in Prozent

>> 40
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>> | Sicherheitscheck 2007:
Budgetentwicklung fur IT-Sicherheit

secunet

Grol3e: Wie entwickelt sich in 2007 Ihr Budget fir die Umsetzung neuer IT-
Security-Technologien gegentiber 20067

Wie viele Mitarbeiter hat Ihr Unternehmen/Ihre Verwaltung?

Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 | Bis zu 1.000 | Bis zu 5.000 | Mehr als 5.000
Gesamt Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter

N =989 N = 246 N =99 N = 107 N=112 N =93 N =68 N =65
Zunahme um mehr als 20% 7,5 7,3 3,0 9,3 12,5 5,4 7.4 6,2
Zunahme um mehr als 10% 37,1 35,0 35,4 36,4 35,7 35,5 41,2 431
Stagnation 50,7 54,9 55,6 495 429 495 51,5 47,7
Abnahme um mehr als 10% 3,1 2,0 3,0 3,7 7.1 6,5 0,0 1,5
Abnahme um mehr als 20% 1,6 0,8 3,0 0,9 1,8 3,2 0,0 1,5

Angaben in Prozent
>> 41




>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Wie ist der aktuelle Status folgender Projekte in Ihrem Haus?

Zentrales Berechtigungsmanagement _ 7,9 12,7 _
Absicherung von web-Portalen - IS 42 o3 [NaEsT T S - o3
Datensicherheit bei Notebooks/Laptops _ 7,4 14,1 _ N = 882
intrusion Detection-Systeme A2 55 120 [0TSR ~ - 504

- so N

N = 863

Verschlisselung von E-Mails

o
~
)
o
o

N =859

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mkein Projekt projektiert geplant min der Umsetzung m abgeschlossen

Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Fortsetzung:
Wie ist der aktuelle Status folgender Projekte in Ihrem Haus?

Personal Information Management N = 775
(PIM)-Pushdienste -

Einsatz von Informationssicherheits-

N =814

N =741
managementsystemen nach 1S0 27001 IS s 15 eSSl
0% 20% 40% 60% 80% 100%
mkein Projekt projektiert geplant min der Umsetzung mabgeschlossen
Angaben in Prozent
>> 43



>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Welchen Handlungsbedarf sehen Sie bei den nachfolgenden Themen
der IT-Sicherheit?

Verschlisselung von Datenkommunikation

via Internet (VPN) _ SEL 151 _ N =800

Datensicherheit bei Notebooks/Laptops _ 37.8 19,9 - N =809
Absicherung von Web-Portalen _ 34,2 22,4 _ N = 764
Zentrales Berechtigungsmanagement _ 39,7 23,8 _ N = 786
Verschlusselung von E-Mail _ 41,6 30,0 - N =800

Intrusion Detection-Systeme - 36,7 34,2 _ N=713

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Sehr hoch Hoch Niedrig m Sehr niedrig

Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Fortsetzung:
Welchen Handlungsbedarf sehen Sie bei den nachfolgenden Themen
der IT-Sicherheit?

Public Key-Infrastrukturen - 29,3 35,6 _ N = 669

Einsatz von Thin Client-Architekturen - 20,4 34,2 _ N =719

Einsatz von Informationssicherheits- - 30,1 39,0 _ N = 615
managementsystemen nach ISO 27001

Personal Information Management - 20,0 AL _ N =655
(PIM)-Pushdienste

Multifunktionaler Mitarbeiterausweis . 14,4 37,5 _ N =709

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Sehr hoch Hoch Niedrig m Sehr niedrig

Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Welchen Status planen Sie bei den nachfolgenden Projekten fur Ende 20077

Verschliisselung von Datenkommunikation
via Internet (veN)  meosny 58 6.1 (88T I - 7os
Datensicherheit bei Notebooks/Laptops _ 75 81 _ N = 704
Zentrales Berechtigungsmanagement _ 8,0 _ N =672
s RSN -
- wo e

14,7 N =672

Absicherung von Web-Portalen _

Verschlisselung von E-Mail

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

N =651

mkein Projekt projektiert geplant min der Umsetzung mabgeschlossen

Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Fortsetzung:
Welchen Status planen Sie bei den nachfolgenden Projekten fur Ende 20077

Einsatz von Thin Client-Architekturen _4,4 6,1 _ N =637
Persona o e, S ¢ v SEREE - o
Public Key-Infrastrukturen _ 56 87 _ N =610
Multifunktionaler Mitarbeiterausweis _4,6 57 _ N =627

managementsystemen nach ISO 27001
0% 20% 40% 60% 80% 100%
mkein Projekt projektiert geplant min der Umsetzung mabgeschlossen
Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

In der folgenden Matrix wurde der aktuelle Projektstatus und der Handlungsbedarf folgender Themen
der IT-Sicherheit aufgetragen. Die roten Pfeile kennzeichnen den geplanten Projektstatus fir Ende 2007.

1 Intrusion Detection-Systeme
2  Datensicherheit bei Notebooks/Laptops
sehr hoch 4 Handlungsbedarf 3 Persopal Information Management (PIM)-
Pushdienste
4  Single Sign On
5  Zentrales Berechtigungsmanagement
6  Absicherung von Web-Portalen
7  Einsatz von Thin Client-Architekturen
hoch 8 Einsatz von Informationssicherheits-
managementsystemen nach ISO 27001
9 Verschliisselung von Datenkommunikation
@@ ©) via Internet (VPN)

10 Verschlisselung von E-Mail

@—»@6} @ 11  Multifunktionaler Mitarbeiterausweis

@ Statu‘s 12  Public Key-Infrastrukturen

u >

kein Projekt projektiert geplant in der Umsetzung abgeschlossen
@R
@—P@ niedrig
sehr niedrig
>> 48



>> | Sicherheitscheck 2007: secunet
Status der IT-Sicherheit

Welche weiteren Schwerpunkte setzen Sie in 2007 in der Verbesserung der
IT-Sicherheit?

Die Top 10 Schwerpunktthemen der befragten Unternehmen:

= Schulung und Sensibilisierung der Mitarbeiter

= Sensibilisierung des Managements

= Austausch von Microsoft gegen Linux

= Zentrale Sicherheitskonzepte

= E-Mail-Sicherung/-Verschliisselung

= Firewalls und Virensoftware

= Umsetzung von BSI-Standards

= Absicherung bzw. Beschrankung von mobilen Datentrégern (z.B. USB, CD, DVD)
= Backup-Management

= Absicherung WLAN

>> 49



>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

Wie prifen Sie die Vertrauenswdtrdigkeit von Sicherheitsprodukten?

Eigene Sicherheitsiberprifungen — 63,8

Berichterstattung in Fachmedien

Referenzen des Anbieters | 51.8

Empfehlungen anderer Anwender

Zulassung durch das 51 [ /6.

e ey e N 5.2
ITSEC) :

Neutrale, unabhangige Gutachten | 29.4

Einsatz ohne weitere Prifung F 1,6

0 10 20 30 40 50 60 70

= Durchschnittlich werden zwei der genannten Merkmale zur Uberpriifung der Vertrauenswiirdigkeit von
Sicherheitsprodukten herangezogen.

=53,3% der Unternehmen Uberprifen maximal drei Merkmale.
= 46,7 % Uberprifen mindestens vier Merkmale.

N =793 Angaben in Prozent

>> 50
EEECEELEOELEOERERERERERERERERERERBRSSY



>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

Achten Sie bei der Auswahl von Sicherheitsprodukten auf das Herkunftsland?

mJa m Nein

N =801 Angaben in Prozent

>> o1
EEECEELEOELEOERERERERERERERERERERBRSSY



>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

Niveau*: Achten Sie bei der Auswahl von Sicherheitsprodukten auf das
Herkunftsland?

100 -

80

73,5

60 -
50,0 50,0

mJa
40 -
mNein
20
0 -
Gesamt Sehr hoch Eher hoch Eher niedrig Sehr niedrig
N =801 N =170 N =490 N =137 N=2

* Wie beurteilen Sie das Niveau der IT-Sicherheit in Ihrem
Unternehmen? Angaben in Prozent -
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>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

Geschaftskritisch*: Achten Sie bei der Auswahl von Sicherheitsprodukten auf
das Herkunftsland?

100 -

80

66,7
63,8 63,4 64,7 62,4

mJa
mNein
Gesamt Hoch kritisch Kritisch Eher unkritisch ~ Vollkommen
unkritisch
N =801 N = 265 N = 445 N =85 N=6
* Wie geschaftskritisch sind die IT-Systeme in lhrem Haus? Angaben in Prozent

>> 53
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>> | Sicherheitscheck 2007:

secunet
Auswahlkriterien

Branche*: Achten Sie bei der Auswahl von Sicherheitsprodukten auf das

Herkunftsland?
100 -
80 -
67,2
63,8 61,2 62,4 60.5
mJa
m Nein

Gesamt Produzierendes Handel Dienstleistung Offentliche
und (ohne Handel) Verwaltung
verarbeitendes
Gewerbe
N =801 N =206 N =125 N =344 N=134

* In welcher Branche arbeiten Sie? Angaben in Prozent

>> o4
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>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

GrolRe*: Achten Sie bei der Auswahl von Sicherheitsprodukten auf das
Herkunftsland?

100 -

80

69,1 68,2

mJa

m Nein

Gesamt Bis zu 50 Bis zu 100 Bis zu 200 Bis zu 500 Bis zu 1.000 Bis zu 5.000 Mehr als
Mitarbeiter  Mitarbeiter  Mitarbeiter  Mitarbeiter  Mitarbeiter  Mitarbeiter 5.000

Mitarbeiter
N =801 N = 248 N =100 N =109 N =113 N =93 N =68 N = 66

* Wie viele Mitarbeiter hat Ihr Unternehmen/lhre Verwaltung? Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Auswahlkriterien

Wenn Herkunftsland relevant:
Wie schéatzen Sie das Sicherheitsniveau von Sicherheitsprodukten folgender
Herkunftslander ein?

Westeuropa (auBer 0.6
Deutschland) - 153 74,4 9,7 N = 485
Australien . 58,3 31,7 - N =331

Asien . 23,1 52,4 N = 412

Osteuropa JFS 18,5 53,7 _ N =438

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m Sehr hoch Hoch Niedrig m Sehr niedrig

Angaben in Prozent
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>> | Sicherheitscheck 2007: secunet
Statistik

In welcher Branche arbeiten Sie?

50 -
45 43,2
40 -
35 -
301 25,7
25 -
20 -
15 -

10 +

Produzierendes und Handel Dienstleistung (ohne  Offentliche Verwaltung
verarbeitendes Handel)
Gewerbe

N =801 Angaben in Prozent
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EEECEELEOELEOERERERERERERERERERERBRSSY



>> | Sicherheitscheck 2007: secunet
Statistik

Wie viele Mitarbeiter hat Ihr Unternehmen / Ihre Verwaltung?

35 -
30
25 A

20 +
15

31,1
e 13,6 14,3
’ 11,6
10 - 8,5 8,3
. I I
O T T T T T T 1

Bis zu 50 Bis zu 100 Bis zu200 Bis zu500 Bis zu 1000 Bis zu 5000 Mehr als
5000

N = 800 Angaben in Prozent
>> 58



secunet

Vielen Dank fur Ihr Interesse

secunet Security Networks AG
www.secunet.com
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