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Effektive Betrugserkennung
in Versicherungen

Aufbau eines integrierten Fraud Management-
Systems

Jedes Jahr werden Versicherungsunternehmen durch
fingierte Schaden Opfer von Betrugsdelikten. Grundséatz-
lich gilt: Eine schwache Wirtschaftskonjunktur bedeutet
Hochkonjunktur fur Versicherungsbetriiger. Eine Analyse
von Schadenstatistiken konnte eine signifikante Korrela-
tion vorsatzlicher Brandstiftungen mit der Zahl der Insol-
venzen aufzeigen. Betrugsexperten der Munich Re ha-
ben zudem herausgefunden, dass nach plétzlich

auftretenden Ereignissen wie beispielsweise der BSE-Krise
die Schadenhaufigkeit in der jeweils betroffenen Branche
deutlich ansteigt.

Umgangssprachlich werden unter Versicherungsbetrug alle
Vermogensdelikte gegen Versicherer zusammengefasst.

Fir die Versicherungswirtschaft gilt die Betrugsvorschrift des
§ 263ff. StGB. Der Tatbestand des Versicherungsmissbrauchs
nach § 265 StGB umfasst die Tathandlung, dass eine versi-
cherte Sache beschadigt oder zerstort wird. So entstehen
allein bei den deutschen Kraftfahrtversicherern Schaden in-
folge von Versicherungsbetrug in Milliardenhdhe. Zwar sind
alle Schatzungen mit Vorsicht zu genief3en. Fakt ist jedoch,
dass Versicherungsbetrug teuer ist. Schatzungen in den USA
sprechen von rund 80 Milliarden US-Dollar jahrlichen Scha-
den infolge von Versicherungsbetrug. Wahrend in der Ver-
gangenheit die private Haftpflichtversicherung und Kfz-Versi-
cherung bei den Betrugsdelikten dominierten, haufen sich
seit einigen Jahren Falle, bei denen Gegenstande aus Versi-
cherungsfallen auf Auktionsplattformen im Internet verkauft
werden. So wird der vermeintlich gestohlene Plasmafernseher
fur 4.000 Euro im Rahmen einer Internetauktion verkauft

und parallel eine Entschadigungsleistung beim Versicherer
eingefordert. Um die schwarzen Schafe unter den mehr als
20 Millionen deutschen eBay-Nutzern zu finden, hat jingst
der Gesamtverband der deutschen Versicherungswirtschaft
eine eigene Expertengruppe zusammengestellt,
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EDITORIAL

Sehr geehrte Leserinnen,
sehr geehrte Leser,

Im Jahr 2008 wurden laut Bun-
deskriminalstatistik 4.755 Falle
von Versicherungsbetrug regis-
triert. Zum Vergleich: 2004
waren es fast dreimal so viele.
Allerdings handelt es sich hier-
bei nur um die Falle, die poli-
zeilich angezeigt wurden. Unab-
hangige Experten schatzen die
Dunkelziffer der tatsachlichen Betrugstaten weitaus
hoher ein. Die Versicherer beziffern den jahrlichen Scha-
den in Deutschland auf rund 4 Milliarden Euro. Jeder
Zehnte, der Geld von der Versicherung will, hat den
Schaden erfunden oder die Schadenhéhe manipuliert,
so die Faustformel der Assekuranz.

Erfahren Sie mehr im aktuellen SAS RISK UPDATE
Uber neue, effiziente Abwehrtechniken und moderne,
,Selbstlernende” Betrugserkennungssysteme. Neue Er-
kenntnisse und eine spannende Lektlire wiinscht Ihnen

4.0 Q. .(

Frank Romeike, Chefredakteur SAS RISK UPDATE
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Prof. Dr. Matthias Muller-Reichart ist Inhaber des Lehrstuhls fiir
Risikomanagement der Hochschule RheinMain in Wiesbaden

und steht als Unternehmensberater in Diensten europaischer Ver-
sicherungsgesellschaften. Seine Versicherungsexpertise auf
EU-Ebene floss in zahlreiche Publikationen, Fachvortrage und
Kongressleitungen ein.

Gesamtstruktur des
Versicherungsprodukts
weckt das moralische
Risiko

Interview mit Prof. Dr. Matthias Miiller-Reichart

Studien, die auf anonymen Interviews basieren, sind zu
dem Ergebnis gekommen, dass Uber ein Viertel der Ver-
sicherungsnehmer zugeben, gegentiber ihrem Versiche-
rer mindestens in einem Fall falsche Angaben gemacht
zu haben. In einigen Versicherungssparten gehen Exper-
ten davon aus, dass Versicherungsbetrug einen Anteil
von rund 50 Prozent der Schaden umfasst. Was sind die
Griinde dafir, dass nicht wenige Versicherungsnehmer
Versicherungsbetrug als ,Kavaliersdelikt“ betrachten?

Miiller-Reichart: Auf der Grundlage juristischer Rahmen-
bedingungen stellt das Versicherungsprodukt als abstrak-
tes Dauerschutzversprechen per se ein wenig transpa-
rentes, durch potenzielle Schadensfalle tabuisiertes
Leistungsblindel dar. Der Versicherungsnehmer erbringt
zudem seinen Beitrag zu Beginn der Betrachtungsperi-
ode und hat bei ausbleibendem Schadensfall das Gefihl
einer Negativrendite seiner Einzahlung. Die Gesamtstruk-
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tur des Versicherungsprodukts, seine Immaterialitdt und Intan-
gibilitat, weckt somit das moralische Risiko, dem Schadensfall
,nhachzuhelfen“, um dergestalt einen Return on Investment des
eingegangenen Versicherungsvertrages zu erzielen.

Die fehlende Nachvollziehbarkeit der Versicherungsleistung,
innerhalb einer Gefahrengemeinschaft eine Verteilung der
Schaden zu gewabhrleisten, sorgt vor dem Hintergrund schwer
verstandlicher Versicherungsbedingungen fiir ein fehlendes
Unrechtsbewusstsein, indem Schadensfalle ausgenutzt oder
im schlimmsten Fall fingiert werden. Damit wird der Versiche-
rungsbetrug keineswegs legitimiert, er wird lediglich in einen
psychologischen Kontext gesetzt. In diesem Zusammenhang
darf ich auf eine Studie verweisen, nach der 22 Prozent der
Befragten, die in der Vergangenheit mit ihrer Versicherung
zufrieden waren, einen Versicherungsbetrug begangen hat-
ten, wahrend diese Ziffer bei unzufriedenen Versicherungs-
nehmern auf 36 Prozent anstieg.

Existieren valide Zahlen Uber die volkswirtschaftlichen Scha-
den durch Versicherungsbetrug?

ONLINE WEITER LESEN

% Komplettes Interview lesen
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Stefan Ahrens, Business Analytics Expert fir Betrugserkennung,
SAS Deutschland

Software verbessert
Betrugserkennung

Intelligentes Fraud Framework mit
neuronalem Netz

Software verbessert Betrugserkennung entscheidend.
Immer dreister werden die Vorgehensweisen organisier-
ter Verbrecherbanden, die professionell und systema-
tisch testen, wo die Schmerzgrenzen der Versicherer und
vorhandener Standardsysteme liegen. In der Summe ein
immenser Verlust, der sich auf viele Einzelfalle aufteilt.
Mit Standardmodellen und -werkzeugen ist dem wirt-
schaftlich nicht sinnvoll beizukommen. Ein neuer, soft-
waregestUtzter Ansatz der Betrugserkennung will das
Wasser klarer machen.

Die Verfolgung einzelner Verdachtsfalle wird desto un-
wirtschaftlicher, je kleiner die Schadensumme ist. Die
Versicherungen reagieren mit Pragmatismus und Stan-
dardisierung. Pragmatisch, da in vielen Fallen allen
Indizien zum Trotz lieber gezahlt wird, als den unuber-
schaubaren Aufwand fiir die Betrugsbearbeitung in Kauf
zu nehmen. Standardisiert, weil die Versicherer ein
festes Regelwerk und Instrumentarium zur Betrugser-
kennung nutzen.
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Grobes Raster

Ublicherweise ist das Management von Missbrauchs- oder
Betrugsfallen von einem statischen Modell gepragt. Trotz gut
funktionierender flankierender MalRnahmen wie Vorbeugung
und Eingrenzung, wie Mitarbeiterschulungen und optimiertes
Kundenmanagement bleibt die eigentliche Erkennung von
Betrugsfallen eine Schwachstelle. ,Bestehenden Systemen
fehlt der Zugriff auf einen groRen Teil der relevanten Fakten®,
so Stefan Ahrens von SAS Deutschland. ,Daten sind in
unterschiedlichen Systemen gespeichert, manche Schaden-

© Weiter auf Seite 5

WEITERE INFORMATIONEN

RISK RISK PRACTICE NETWORK:
15. April 2010, K6In
NETWORK
,Effektive Betrugserkennung in Versicherungen*

20. Mai 2010, Koln
JIntegriertes Risiko-Reporting in Versicherungen'

22. April 2010, Frankfurt am Main
,Moderne Methoden und integrierte Systeme fiir
Stresstests und Szenarioanalysen®

Anmeldung einfach unter:
www.sas.de/risknetwork
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informationen liegen als Freitext vor, sind teilweise nicht
kategorisiert und damit fir einfache Systeme nicht
verwertbar.“ Ahnliches gilt fiir externe Datenquellen wie
etwa Geo-Wetterdaten oder auch Schufa-Informationen.
Eine Systemunterstitzung ist meist nur durch die Ab-
bildung statischer Regelwerke mdglich — ein sehr unfle-
xibles, grobmaschiges Raster mit begrenzter Trenn-
scharfe, das eine hohe Dunkelziffer zulasst. ,Und weil
es eben statisch ist, kdbnnen organisierte Betriger die
Grenzen genau austesten.”

»Analysefabrik“ trennt Spreu vom Weizen

,Fur die heutigen Betrugsformen sind die gangigen Sys-
teme zu unflexibel und zu langsam. Hier wird mit viel
Aufwand zu wenig Ergebnis erzielt”, fasst Dr. Michael
Colombo von Accenture zusammen. Die Unternehmens-
beratung hat zusammen mit SAS eine sofort einsatzbe-
reite und getestete Methodik entwickelt, die weit Uber die
Fahigkeiten bestehender Systeme hinausgeht. Kern der
L#Analysefabrik® ist das SAS® Fraud Management Frame-
work, ein spezielles, umfassendes Werkzeug zur Erken-
nung von Mustern in groen Datenmengen. ,In den
Daten liegt der Schliissel zu einer effizienteren Betrugs-
bekdmpfung®, erklart Ahrens. ,Erst wenn alle Quellen ein-
bezogen und konsequent durchleuchtet werden, sind
versteckte Querverbindungen deutlich zu erkennen.” Be-

kannte Betrugsmuster sind dabei noch relativ leicht zu ent-
larven. Neue, bislang unbekannte Muster stellen hdhere
Anforderungen. Methoden wie Clustering sowie Profil- und
Faktorenanalysen machen auch bisher unbekannte Betrugs-
muster sichtbar und isolieren Auffalligkeiten im Schaden-
portfolio.

Hier liegt das groRRe Potenzial eines analysebasierten Sys-
tems. Fur jeden Fall kann eine passende Methode flexibel
zum Einsatz kommen. Besonders erfolgversprechend ist der
parallele Einsatz alternativer Methoden, der so genannte
Werkbank-Ansatz — das SAS Fraud Management Framework
erlaubt beliebige Kombinationen.

Bessere Daten — bessere Betrugserkennung

Dreh- und Angelpunkt sind aber die verfligbaren Datenbe-
stéande: ohne historisierte Daten keine erfolgreiche Analyse.
Ein Data Warehouse ist also Pflicht. Darlber hinaus ist

die Einbeziehung externer Datenquellen wie GDV, Uniwag-
nis-Datenbank, Wetterdaten oder Schufa sinnvoll.

Die Mdglichkeiten der Betrugserkennung steigen mit dieser
Datenbasis signifikant. So lasst sich die Betrugswahrschein-
lichkeit fUr jeden einzelnen Schaden berechnen. Frihere
Scorings dienen als Eingangskriterium fur aktuelle Schaden,
und die Betrugswahrscheinlichkeiten lassen sich auf Kunde-
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nebene aggregieren. Kurz: Das System lernt. Nicht zuletzt
auch dadurch, dass der weitere Verlauf der Schaden- oder
Missbrauchsbearbeitung in die Daten einflief3t.

Die direkte Unterstlutzung durch das Softwaresystem sorgt fir
eine signifikant hdhere Erkennungsquote, ohne die Mitarbei-
ter mitzubelasten. Im Gegenteil: Es wird einfacher, Betrugs-
falle zu erkennen und zu verfolgen. Zudem missen sich
Versicherungen mit deutlich weniger Fehlwarnungen ausein-
andersetzen: Daflr sorgt die Kombination von unterschied-
lichen Analysemethoden. Das System Betrugserkennung wird
nicht nur effizienter und effektiver, sondern auch weit schnel-
ler. Andern sich bekannte Muster, flieRt diese Erkenntnis so-
fort in weitere Analysen ein.

WEITERE INFORMATIONEN

% Welche Best Practices gibt es bereits
heute? Lesen Sie wie eine unternehmens-
weite Betrugsabwehr in 3 wesentlichen
Schritten aufgebaut wird.

Download Whitepaper:
LEnterprise Fraud Management*
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SAS RISK PRACTICE

Risk-Experten -
lhre direkten Ansprechpartner bei SAS

Die Subprime-Krise hat gezeigt, dass Risikobereiche nicht
unabhangig voneinander betrachtet werden kénnen, da
beispielsweise Marktrisiken, Liquiditatsrisiken und Kredit-
risiken immer wieder miteinander korrelieren — dies macht
eine Sicht auf das Gesamtrisiko notig.

Wie Sie lhre Geschaftsstrategie mit lhrer Risikostrategie
zu einer strategischen Unternehmenssteuerung verbinden
konnen, erfahren Sie von den SAS Experten. Wir freuen
uns auf ein Gesprach mit lhnen.

Frank Hansen

Head of Risk Practice, SAS Deutschland
info@ger.sas.com

Telefon: +49 6221 415-123

KOMPETENZZENTRUM

RISK

NETWORK

(RISK|

EXECUTIVE
NETWORK

hal

SAS RISK UPDATE
Regelmalig als E-Magazin erhalten

RISK PRACTICE NETWORK
Erfahrungsaustausch in der Risk Community

RISK EXECUTIVE NETWORK
Risk Talk auf Vorstands-Level

RISK ACADEMY
Training durch Experten fir
Risk Management
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Ich freue mich ueber eine schnelle Antwort.

