eSate for SMB

PROACTIVE CONTENT SECURITY FOR SMALL AND MEDIUM BUSINESSES

Web Surfing Security URL Filtering

E-Mail Security 4-Layer Anti-Spyware

Application Filtering
Advanced Spam Management

ab 50 Lizenzen

Vorkonfigurierte
Plug and Play Appliance Security Updates & Support Service

eSafe fir SMB ist eine proaktive, umfassende Sicherheitslésung, die in Kombination mit einer Hardware-Appliance alle
Ebenen der Content Security Bedrohungen abdeckt. Sie schiitzt vor Spyware, Viren, Spam, bekanntem und unbekanntem
Malicious Code, unproduktivem und unangemessenem Webinhalt und ist einfach zu implementieren. Dank der bequemen
Plug-and-Play Installation und dem speziellen Lizenzmodell ist die eSafe Appliance ideal fiir die Anforderungen kleiner und
mittlerer Unternehmen.
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Vollstandige und transparente Uberpriifung des HTTP, FTP, SMTP und POP3 Verkehrs
Umfassender Schutz vor Viren, Spyware, Spam und Security Exploits
Integrierte proaktive und signaturbasierte Anti-Virus Engine, die 100% der

In-the-Wild Viren und tiber 80% unbekannter Viren, Wirmer und Trojaner blockt .
Einfache Plug-and-Play Installation : 1add1l ]°

Hochste Sicherheit durch Aladdins 24x7 CSRT Security Services SECURING THE GLOBAL VILLAGE




Eine mehrschichtige Content Security Losung schiitzt Ihr Unter-
nehmen vor Sicherheitsliicken und bésartigen Angriffen. eSafe

deckt alle diese Sicherheitsrisiken mit nur einer Losung ab.

Proaktiver Virenschutz: Blockt auch ohne Signatur-Updates

den GroRteil an ,,Zero-Hour bosartigen Codes, einschliellich

Wirmer und Trojaner

Signaturbasierter Virenschutz: Blockt gemaR ICSA- &

Checkmark-Zertifizierung 100% aller In-The-Wild-Viren (ITW).

Exploit-/Hacker-Schutz: Blockt proaktiv Angriffe auf

Sicherheitsliicken tiber E-Mails und Webseiten.

- Scannen des HTTP-Protokolls und Erkennung von Exploits

- HTML-Uberpriifung hinsichtlich bésartiger Skripts und
Exploits in Webseiten, Webmail und E-Mail-Text

- E-Mail-Standardisierung gemaR RFC-Standards verhindert
das Ausnutzen bekannter und unbekannter Exploits

Mehrschichtiger Spyware-Schutz

E-Mail-Sicherheit: Schutz des E-Mail-Verkehrs durch

Uberpriifung von Text und Dateianhéngen

Web-/URL-Filtering basierend auf Kategorien,

Inhalten und Dateitypen

Application-Filtering fur Wirmer, Spyware, IM, P2P,
Remote-Access-Anwendungen und Tunneling
Spam-Management filtert ungewiinschte Massen-

E-Mails heraus und spart Zeit und Geld

Umfassende und vollstandig transparente
Uberpriifung von HTTP, FTP, SMTP und
POP3-Verkehr

Einfache Plug- and Play Installation in
jede beliebige Netzwerkumgebung

Web Browsing Sicherheit

Ernsthafte Bedrohungen, die Web-Surfen
mit sich bringt, sind Spyware, Malicious
Active Code und Exploits, die in HTTP-
Protokolle und HTML-Inhalte eingebettet
sind. Diese versuchen, sich automatisch
selbst zu installieren oder auf dem Rechner
des Benutzers zu starten. eSafe bietet eine
griindliche Sicherheit beim Web-Surfen,
ohne Eingestandnisse im Bereich
Performance zu fordern.
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Spyware “driveby” blocking

Spyware download blodking

eSafe bietet 4 Ebenen von Spyware-Schutz,

inklusive dem Enthckgn und Blocken von s e ————

Spyware-Kommunikation und der Benach- i eS(I e
richtigung iber Spyware-infizierte Arbeits-
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) ) ) Spywsane communications blocking
Der optionale Spyware Neutralizer kann die

auf Arbeitsplatzen installierte Spyware per
Remote entfernen.

eSafe schiitzt den gesamten ein- und aus-
gehenden SMTP-Verkehr. Mit dem eSafe
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toren und verbessert die Benutzerzufrieden- L
heit. Der Anwender kann geblockte E-Mails T L L e
selbst zurlickholen und White Lists erstellen.
CSRT Security Services
Mit Uber 20 Jahren Erfahrung bietet eSafe » 85% aller Outbreaks werden proaktiv von eSafe geblockt,
Sicherheit auf héchstem Niveau, die auf Aladdins manchmal Tage vor dem Wettbewerb
24Xx7 CSRT Security Services grindet. * 80% aller unbekannten Bedrohungen werden proaktiv
eSafe's CSRT (Content Security Response Team) ist geblockt

verantwortlich fur die technische Weiterentwicklung der = 100% der ,,In-the-Wild* (ITW) Viren werden geblockt
Feature zur Uberpriifung und Blockierung von Malicious
Code. Outbreaks werden prazise und mit Sorgfalt

In Zeiten, in denen ein Sicherheitsvorfall bei Unternehmen
enorme finanzielle Schaden anrichten kann, verursacht jede

behandelt, wobei jeder Situation mit individuellen Minute, in der das Netzwerk ungeschiitzt ist, ein nicht
Maltnahmen begegnet wird: kalkulierbares Risiko. Mit der hocheffektiven Kombination aus

« neue Samples innerhalb von Minuten Proaktivitat und schnellem, bestimmten Handeln garantiert die
« durchschnittlich weniger als 2 Stunden fiir einen eSafe CSRT Arbeitsweise die beste, schnellste und umfassendste

vollstandigen Outbreak-Response Losung fiir alle ITW Malware Bedrohungen.



eSafe S903 Appliance — Hardware Spezifikationen

CPU Intel Pentium 4 2.8 GHz
Festplatte Serial ATA 80 GByte

Speicher 1 GByte GDR2 RAM

CD CD-ROM x 24

NIC 10/100/1000 Mbit (zwei NIC)
GroRe 1U - 19" Rack - montierbar
Garantie 2 Jahre

eSafe S903 Appliance — Produktauswahl
Produkt Beinhaltete Sicherheitsfeatures

eSafe Mail Appliance  SMTP E-Mail-Uberpriifung
* E-Mail Anti-Virus
« E-Mail Security
= Advanced Anti-Spam
1,2 oder 3 Jahre Sicherheitsupdates & Support

eSafe Web Appliance * HTTP, FTP und Webmail
= Anti-Spyware
 Anti-Virus
* URL-Filtering
= Application-Filtering
= 1,2 oder 3 Jahre Sicherheitsupdates & Support

eSafe Gateway Appliance e HTTP, FTP, SMTP, POP3
» E-Mail Security und Anti-Virus
» Advanced Anti-Spam
 Anti-Spyware
 Anti-Virus
* URL-Filtering
 Application-Filtering
1,2 oder 3 Jahre Sicherheitsupdates & Support

Aladdin

SECURING THE GLOBAL VILLAGE

Weitere Informationen erhalten Sie unter www.Aladdin.de/eSafe

Deutschland T:+49-89-894 221-0 F: +49-89-894 221-40

North America T: 1-800-562-2543, 1-847-818-3800 F.1-847-818-3810
International T: 4972-3-636-2222 F: +972-3-537-5796

UK T. +44-1753-622-266 F: +44-1753-622-262

Benelux T: +31-30-688-0800 F: +31-30-688-0700

France T. +33-1-41-37-70-30 F: +33-1-41-37-70-39

Spain T: +34-91-375-99-00 F: +34-91-754-26-71

Israel T. 4972-3-636-2222 F: +972-3-537-5796 &
Asia Pacific T: +852-2166-8605 F: +852-2166-8999 ;;mUNf:;
Japan T. +81-426-607-191 F: +81-426-607-194 5 R
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